
Gracias a su OTCL (Operation Technology Cybersecurity Lab), Nordstern Technologies 
ofrece el servicio OT-HVAR con el que se analizan las vulnerabilidades y riesgos 
cibernéticos a los que están expuestos los activos de la industria, utilizando un 
método pasivo, enviando notificaciones como: 
• Alertas detectadas.
• Vulnerabilidades críticas descubiertas.
• Intentos de conexiones a redes externas.
• Equipos no autorizados conectados a la red.
• Alteraciones en el proceso (cambio de variables de proceso, carga y descarga de 

programación del PLC´s).

• Detectar las brechas de seguridad.
• Mapear las comunicaciones entre los equipos de tu red de producción (OT).
• Identificar los activos (conocidos y desconocidos) y sus riesgos latentes.
• Simplificar la ciberseguridad para la industria.

• Proporcionar visibilidad de los activos conectados a la red en corto tiempo y sin riesgos.
• Contar con información para prevenir incidentes cibernéticos en la red de producción.
• Aprendizaje del comportamiento de la red de producción mediante Machine Learning.
• Incluir protección complementaria a los proyectos de digitalización.
• Servicio gestionado y monitoreado de manera segura a través del SOC 3.0 de 

Nordstern Technologies (ISO 27001, ISO 20000, ISO 9001).
• Inventario actualizado de activos.
• Obtener un diagnóstico de los riesgos en tu red de producción (entregable).

RETO La digitalización de la industria se ha convertido en una tendencia necesaria para ser 
competitivo en el mercado de la producción de bienes y servicios, sin embargo, el 
hecho de contar con la información digital, así como, de ser transportada a través de 
infraestructura de comunicaciones genera las siguientes preguntas:

• ¿Tengo visibilidad de la información que circula en mi red de producción?
• ¿Conozco las vulnerabilidades de mis equipos críticos? 
• ¿Conozco el riesgo al que está expuesta mi producción?
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Se realiza a través de una herramienta exclusiva de Nordstern, la cual es ágil, versátil,  
escalable y requiere mínimos requisitos:
• Conexión de energía eléctrica de 120V AC.
• Un puerto espejo que proporcione información de los dispositivos a analizar.
• Para un despliegue administrado: señal 4g de teléfono o salida de internet para 

generar una VPN.
• Para un despliegue en sitio: conexión al SOC del cliente.
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