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»I¢{] Evaluacion de
=] Cumplimiento de PCI DSS

Como resultado del incremento en la compra de bienes y servicios a través de internet,
las empresas se ven en la tarea de almacenar, procesar y transmitir la informacion de
los titulares de las tarjetas de crédito, sin embargo, los riesgos que pueden llegar a
sufrir estas organizaciones comprometiendo y exponiendo datos sensibles, van desde
pérdidas millonarias y penalizaciones, hasta disminucion de la confianza y la
reputacion frente a sus clientes.

Nordstern Technologies incluye en su portafolio una Evaluacién de Cumplimiento de
PCI DSS (Payment Card Industry Data Security Standard), un estandar definido por
las principales compafiias emisoras de tarjetas de pago (Visa, Mastercard, American
Express, JCB y Discover), el cual obliga y facilita a las organizaciones a reducir el
fraude con tarjetas de crédito, a través de un conjunto de 12 requerimientos
agrupados en 6 categorias, con el fin de gestionar la seguridad, definir politicas y
procedimientos, arquitectura de red, accesos y otras medidas de proteccidon que
intervienen en el tratamiento, procesado y almacenamiento de informacion de
tarjetas de crédito.

1. Desarrollar y mantener una red segura.

2. Proteger los datos del titular de la tarjeta.

3. Mantener un programa de administracion de vulnerabilidad.
4. Implementar medidas sdlidas de control de acceso.

5. Supervisar y evaluar las redes con regularidad.

6. Mantener una politica de seguridad de informacion.

* |dentificar los puntos en la cadena de valor donde se transmite, procesa o almacena
informacion de tarjetas de pago.

» Definir el entorno que debe ser protegido para el cumplimiento con PCI DSS.

» Evaluar los riesgos.

* Definir un programa de cumplimiento para establecer y mantener medidas de
seguridad.

* Reduccion de fraudes.

* Generar una empresa mas confiable.

* Buena reputacién en ventas.

* Integridad y confidencialidad en la informacién de pago.

» Confidencialidad en los sistemas de procesamiento de la informacion.
» Concientizacion del incumplimiento.

El servicio de consultoria para determinar el estado actual de las organizaciones
contempla lo siguiente:

FASE 1 FASE 2 FASE 3
Analisis del Estado Valorizacién de Riesgos Programa de Cumplimiento:
de Cumplimiento y Priorizaciéon de Acciones Implantacién de Requerimientos

para la Adecuacién

La diferencia entre lo comun y lo extraordinario.

Londres 40 ¢ Piso 3 ¢ Juarez « Cuauhtémoc ¢« CP 06600 ¢« CDMX
+52 55 6285.3764 « ventas@nst.mx

nst.mx



