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NORDSTERN | NCS Nordstern Cybersecurity Services

Somos una empresa fundada en 2005, con presencia en México, Espafia y Colombia, experta en Ciberseguridad
y formada por un equipo de especialistas que disefan estrategias de seguridad de la informacion alineadas a los
objetivos de negocio de nuestros clientes, para generar ventajas competitivas a través de una seguridad integral.

En 2022, Nordstern adquiere S21sec México, filial en Latinoamérica de S21sec Espaha, empresa clasificada entre
los cinco proveedores pure player mas importantes de la industria en el continente europeo. Ademas se firmo
un acuerdo de colaboracion estratégica para la cooperacion y el intercambio de ciberinteligencia entre sus
Centros de Respuesta a Incidentes (CSIRT), la capacitacion conjunta de sus equipos de especialistas y la
atencion conjunta de proyectos estratégicos en la region.

Esta operacion fortalece las capacidades de atencidon y servicio para lograr clientes mas seguros y satisfechos.

NUESTROS SERVICIOS

SERVICIOS ADMINISTRADOS

Gestionamos la arquitectura de seguridad de nuestros clientes con 3 elementos principales:

e Seguridad Administrada con un esquema de 7x24, en cualquier momento y lugar.

¢ Monitoreo Continuo o Avanzado, que nos permite conocer el estado de salud, operacién y disponibilidad
de la infraestructura de seguridad, y por lo tanto, la prevencién de incidentes.

» Soporte Técnico Especializado. Resolvemos problemas con atencién experta, en espafiol y con conocimiento
de las necesidades y prioridades de la operacién de cada cliente.

SOC NIVEL 1 SOC NIVEL 2 CYBERTHREAT INTELLIGENCE
Monitoreo, Gestidon y SOC NIVEL 3

Analisis de Seguridad.

e Firewall » WAF * SIEM as a Service e Brand Protection

* IPS *« CASB e Gestion de Vulnerabilidades e Cybersquatting

e Antivirus ¢ Antispam * Respuesta a Incidentes e Seguridad VIP’s

*« EDR « UTM * EDR as a Service e Data Leak Detection

e Threat Intelligence Reports

e Enriquecimiento de Inteligencia
reportes (ad hoc)

e Concientizacién

PORTAFOLIO PYME

Paquete de Ciberseguridad as a Service — CaaS

¢ Gestion de Vulnerabilidades e Prueba de Penetraciéon e Awareness
« Analisis de Brecha 1SO 27001 « Respuesta a Incidentes » Boletines de Ciberseguridad
¢ Correlacion de Eventos e Phishing Test

SAQPIlus PCI




SERVICIOS DE CONSULTORIA

Evaluamos el estado actual de la seguridad de la infraestructura de nuestros clientes y con ello determinamos
el camino ideal para llegar al estado de mayor seguridad para sus negocios y para sus plataformas digitales.

SECURITY OPERATIONS — SecOps

« Analisis de Vulnerabilidades IT / OT e Pentesting * Analisis de Cédigo * Analisis Forense

CONSULTORIA EN MEDIOS DE PAGO

PCI DSS
e Gap Analysis

e Acompanamiento e Certificacion

CONSULTORIA DE PROCESOS

1SO 27001
e Gap Analysis

ISO 20000
e Gap Analysis ¢« Acompanamiento
e KluglT Software (Service Desk)

¢ Acompanamiento

CAPACITACION
« 1SO 27001

* ISO 20000 o PCI e Ciberseguridad

SERVICIOS DE INTEGRACION

Integramos la tecnologia de fabricantes lideres en el mercado para atender necesidades especificas de
nuestros clientes.

INTEGRACION

SOPORTE

o Kiteworks

* Beyond Trust
e Exabeam

e Meraki

e Fortinet

o Kaspersky
e Zerofox

e Radware

e LogRhythm
e Cisco

« Fireeye

e Tenable

e Integracion +
* McAfee
e Imperva

e Checkpoint
e Mobileiron

NUESTRAS CREDENCIALES

Contamos con certificaciones de los fabricantes con los que operamos y de organismos internacionales
especializados en seguridad, gestion de seguridad y gestion del riesgo.

ANALISIS DE RIESGOS Y ADMINISTRACION DE SEGURIDAD
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ADMINISTRACION DE PLATAFORMA DE SERVIDORES
=. Microsoft 1:\ Linux

AUDITORIA DE SEGURIDAD INFORMATICA

Certified Information c E H
- Bl | Systems Security Professional
cisse ke et | it ne

ARQUITECTURA DE REDES

for Information Security

SERVICIOS CERT

NORDSTERN E&5)

cert.nordsterntech.com
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Nuestro Centro de Operaciones de Red y de Seguridad,

NSOC, es de los pocos en América Latina de contar con:

AN /TERN AN /ZBRN
ISO ISO ISO ISO
N2 NS N2 N4

9001 20000 27001 37001



NUESTROS CLIENTES

Nordstern - NCS cuenta con clientes en cada uno de sus sectores que desde hace muchos afos nos han
depositado su confianza.
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Nordstern Technologies ®* NCS Nordstern Cybersecurity Services® nordsterntech.com
CORPORATIVO REGION NORTE ESPANA COLOMBIA
Londres 40, Piso 3, Juarez Torre Altreca, Av. San Jerénimo 310, Piso 20 Sur,  Calle Mario Vargas Llosa, 8 NSIT ¢ Partnership
Cuauhtémoc, 06600 Col. San Jerénimo, 64640, Monterrey NL 28229 Villanueva del Pardillo Sabaneta Antioquia:
CDMX, +52 55 6285 3764 . . Madrid, Espafia Calle 60B Sur # 44-100
ventas@nordsterntech.com Azenzo, Piso 2, Local 203, Paseos Vista del fijo +349 1815 1943 (4) 4441123

Sol 6801, Chihuahua, Chih. . h .

+52 614 458 0765 moy|l +346 2962 7428 info@nsit.com.co

rfelipe@nordsterntech.com

pcorral@nordsterntech.com



